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Pesquisa da UNIFOR analisa a robustez de detectores de fraude baseados em Graph Neural
Networks (GNNSs) frente ao drift de dados em knowledge graphs financeiros. Estudo
demonstra que arquiteturas mais simples como R-GCN sdo mais resilientes a degradacéo
tempora em comparagdo com model os complexos como HGT, estabel ecendo benchmark
crucial para modelos drift-aware no setor financeiro.

NUCLEO DA ANALISE
Ideia de startup ou produto

Plataforma SaaS que monitora e corrige automaticamente o drift em detectores de fraude baseados em GNNs,
combinando técnicas de deteccdo de mudancas no conhecimento com re-treinamento adaptativo, modelo de
assinatura baseado no volume de transagdes monitorados.

Aplicacbes praticas

Sistemas de deteccdo de fraude adaptavel parainstituicdes financeiras, plataformas de monitoramento continuo
de qualidade de model os, ferramentas de diagndstico de drift para manutencéo preditiva de sistemas de |A,
frameworks de benchmarking para avaliacdo de robustez.

Potencial de mercado

Altissimo potencial no setor financeiro global, onde perdas por fraude ultrapassam bilhdes anual mente. Mercado
de solucbes anti-fraude em |A cresce 20-25% ao ano, com demanda crescente por sistemas mais robustos frente
amudancas comportamentais e de padrdes.
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FUNDAMENTO CIENTIFICO

Problema abordado

Detectores de fraude baseados em GNNs sofrem significativa degradacdo de desempenho quando expostos a drift
semantico e estrutural em knowledge graphs ao longo do tempo, representando risco critico para aplicactes
financeiras em producéo.

Metodologia

Treinamento de trés modelos GNN (R-GCN, HGT e HAN) em dados histoéricos do |EEE-CIS Fraud Detection
dataset, avaliac8o da degradacéo de desempenho em 50 janel as temporais consecutivas para comparar robustez
de diferentes arquiteturas.

Principais descobertas

Todos os model os experimentaram significativa e voléatil queda de desempenho; HGT teve maior queda (F1-score
de 0.747 para 0.455); R-GCN mostrou maior resisténcia ao drift com F1-score médio de 0.868; Existe trade-off
entre desempenho de pico e estabilidade temporal nas arquiteturas GNN.

LEITURA PARA GESTAO PUBLICA

Politicas regul atérias exijam testes continuos de robustez para sistemas de |A em institui¢des financeiras, padrées
para monitoramento de drift em tempo real, incentivos para desenvolvimento de tecnologias anti-fraude
adaptavel, protegendo consumidores e sistema financeiro.

PARCERIA UNIVERSIDADE x EMPRESA

Parceria entre universidades (como UNIFOR), institui¢des financeiras e fintechs para desenvolvimento de
benchmarks de robustez contra drift em detectores de fraude, criando ecossi stema de pesquisa aplicada com
beneficios matuos de inovagdo e validago real.

OPORTUNIDADES DERIVADAS

4 direcOes estratégicas identificadas
STARTUP - IMPACTO ALTO - INTELIGENCIA ARTIFICIAL
Plataforma de Deteccdo Adaptativa de Fraude com Monitoramento de Drift

SaaS que monitora em tempo real 0 desempenho de modelos GNN para deteccéo de fraude, implementando
correcdes autométicas quando drift € detectado.

PARCERIA - IMPACTO MEDIO - SOFTWARE
Consortio de Pesquisa em Robustez de Modelos Financeiros

Parceria entre universidades, institui¢des financeiras e fintechs para desenvolvimento de benchmarks e solucdes
avancadas contra drift em sistemas de deteccéo de fraude.
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POLITICA PUBLICA - IMPACTO MEDIO - GOVTECH
Normatizacdo de Testes de Robustez para IA Financeira

Politicas publicas que estabel ecam requisitos de monitoramento e teste de robustez para modelos de |A em
sistemas financeiros criticos.

PRODUTO CORPORATIVO - IMPACTO ALTO - CIENCIA DE DADOS
Framework de Avaliacdo de Drift para Deteccdo de Fraude

Solug&o corporativa que fornece ferramentas para avaliag@o e mitigagéo de drift em model os existentes de
deteccdo de fraudes, aumentando vida Gtil e precisdo.

ABSTRACT ORIGINAL

The detection of financial fraud with Graph Neural Networks (GNNs) on Knowledge Graphs (KGs) is a state-of-the-art
approach. However, the performance of these models in production is threatened by data drift, where the statistical
properties of the data change over time. This study provides a foundational analysis of the robustness of different GNN
architectures (convolutional and attention-based) when exposed to natural drift in a KG built from the IEEE-CIS Fraud
Detection dataset (Kaggle). e trained three models, Relational Graph Convolutional Network (R-GCN), Heterogeneous
Graph Transformer (HGT) and Heterogeneous Attention Network (HAN) -on a historical dataset and evaluated their
performance degradation in 50 subsequent temporal windows. Our results quantify a significant and volatile performance
drop over time for all models, with the F1-score of HGT falling from a baseline of 0.747 to a minimum of 0.455. In contrast,
the simpler convolutional architecture of R-GCN proved to be more resistant to drift, achieving a high average F1-score of
0.868 across the monitored windows. e show that architectural choice directly affects the degradation profile, revealing a
trade-off between peak performance and temporal stability. This provides strong evidence that drift analysisisa crucial step
in the lifecycle of the GNN model for financial applications, establishing a vital benchmark for future work on drift-aware
models.

MATERIA PARA LEIGOS

Para leigos: Como detectar fraudes financeiras mesmo quando o comportamento criminoso
muda

O cenario atual

O combate a fraude financeira € uma batal ha constante entre institui ¢cdes financeiras e criminosos. Com o avanco
datecnologia, abordagens baseadas em inteligéncia artificial, especialmente redes neurais em grafos (GNNSs),
tém se tornado eficazes naidentificacdo de padrbes suspeitos. Essas redes funcionam como detetives digitais que
conectam informagdes diferentes para encontrar relagdes que escapariam a andlises tradicionais. No entanto,
€omo 0s criminosos também se adaptam e mudam suas estratégias, os model os de deteccao precisam ser
robustos para acompanhar essas mudancas.

O que os pesquisadores fizeram

Pesquisadores da Universidade de Fortaleza (UNIFOR) no Brasil analisaram como diferentes arquiteturas de
redes neurais em grafos se comportam quando expostas a mudangas naturais nos dados ao longo do tempo. Eles
treinaram trés model os distintos em um conjunto de dados histérico de deteccéo de fraudes do IEEE-CIS
(disponivel no Kaggle) e depois avaliaram como o desempenho desses model os decaia em 50 periodos
subsequentes. Os model os testados foram: Rede de Convolucéo em Grafos Relacional (R-GCN), Transformer em
Grafo Heterogéneo (HGT) e Rede de Atengdo Heterogénea (HAN).
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Como funciona na pratica

Imagine um mapa complexo que conecta pessoas, empresas, transagdes e outros elementos do sistema financeiro.
Esse mapa é o que os pesquisadores chamam de "grafo de conhecimento”. As redes neurais em grafos funcionam
como um navegador especializado que aprende a navegar por esse mapa, identificando padrfes suspeitos. Por
exemplo, podem detectar quando uma transagdo parece desproporcional para um determinado perfil de cliente ou
gquando uma rede de pessoas e empresas esta se comunicando de forma anémala. O problema é que, ao longo do
tempo, 0 mapa muda: novas relagdes surgem, antigas se tornam irrelevantes e os padrdes de fraude evoluem. A
pergunta dos pesquisadores era: como esses navegadores reagem quando 0 mapa se modifica continuamente?

Resultados e evidéncia

Os resultados revelaram uma tensdo interessante entre desempenho méximo e estabilidade ao longo do tempo. O
modelo mais complexo (HGT) teve desempenho inicial mais alto (F1-score de 0.747), mas mostrou uma gueda
significativa e volatil ao longo dos 50 periodos monitorados, chegando a um minimo de 0.455 em alguns
momentos. Por outro lado, 0 modelo mais simples, a R-GCN, ndo teve um desempenho inicia téo alto quanto o
HGT, mas provou ser muito mais resistente as mudangas ao longo do tempo, mantendo uma média de F1-score
de 0.868 nos periodos monitorados. 1sso demonstra um claro trade-off entre o desempenho maximo em
condic¢des ideais e a capacidade de se manter estavel quando o ambiente muda.

ImplicacOes préticas

Para as ingtitui¢les financeiras, essa pesguisa sugere que ao escolher model os de deteccéo de fraude, ndo basta
apenas considerar qual tem o melhor desempenho em testes estéticos. E crucial avaliar como esses modelos se
comportam ao longo do tempo quando os padrdes de fraude naturalmente evoluem. Em alguns casos, um modelo
um pouco menos preciso inicialmente pode ser mais Util alongo prazo devido a suamaior resisténciaa
mudangas. Além disso, a andlise de como os model os decaem pode fornecer um alerta precoce sobre quando €
necessario re treina-1os ou gjusta-10s, ajudando a manter a seguranca do sistema financeiro mesmo em cenarios
dinédmicos.

Limitagdes e proximos passos

Os pesquisadores mencionam que sua analise representa um primeiro passo fundamental na compreensao da
robustez desses model os em ambientes dinémicos. Trabal hos futuros podem focar no desenvolvimento de
modelos "aware of drift" —ou seja, model os que possam detectar quando esté ocorrendo uma mudanca
significativa nos dados e se adaptar automaticamente. Além disso, outros tipos de arquiteturas e abordagens de
deteccdo de mudancas ainda precisam ser explorados. A pesquisa também sugere que o momento do re-
treinamento € uma questéo crucia que pode otimizar arelacéo entre custo computacional e desempenho do
sistema ao longo do tempo.

QUEM SAO OS PESQUISADORES

Quem séo os pesquisadores

Os autores deste estudo sdo Rener S. Menezes e Raimir Holanda Filho, pesquisadores da Universidade de
Fortaleza (UNIFOR), no Brasil. O paper ndo detalha informagdes especificas sobre suas formagdes, titulaces ou
trajetorias profissionais, limitando-se a identificar seus nomes e instituicdo de afiliacdo. A pesquisafoi realizada
em colaboracéo e publicada através da plataforma OpenAlex com vinculagdo a UNIFOR.

Radar Tech Ceara - analise gerada por IA a partir do contetido publico do paper - exportado em 24 de agosto de 2026 Pagina 4 de 5



PALAVRAS-CHAVE
Robustness (evolution) - Convolutional neural network - Graph - Concept drift - Data modeling - Knowledge graph -
Detector - Baseline (sea)
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