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INOVACAO APLICABILIDADE POTENCIAL MATURIDADE
ECONOMICO
/10 /10 /10 POEL
9 8 9 Média

Solucéo de IA em tempo real parareduzir fraudes em PIX, pronta para prova de conceito em
instituicdes financeiras regionais.

NUCLEO DA ANALISE

Ideia de startup ou produto

API "risk-as-a-service" para fintechs do Nordeste, com SLA regional e explicabilidade.
Aplicagdes praticas

Antifraude em bancos digitais, fintechs e marketplaces; score de risco em checkout.
Potencial de mercado

Mercado antifraude no Brasil acima de R$ 3bi/ano; pressdo regulatéria crescente do BACEN.
FUNDAMENTO CIENTIFICO

Problema abordado
Aumento explosivo de gol pes envolvendo PI X, especialmente em janelas noturnas e microval ores.

Metodologia

Modelagem com LSTM + atencéo, treinada em base simulada de 2M transagOes com features temporais e de
dispositivo.
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https://example.com/ufc/paper-pix-fraudes

Principais descobertas
F1=0.93; laténcia de inferéncia < 35ms; robustez a drift em janelas de 24h.

LEITURA PARA GESTAO PUBLICA

Programa estadual de seguranca digital para protecéo de usuarios em vulnerabilidade.

PARCERIA UNIVERSIDADE x EMPRESA

Convénio UFC + bancos locais + SEDET para teste em ambiente real com dados anonimizados.

OPORTUNIDADES DERIVADAS

2 direcOes estratégicas identificadas

STARTUP - IMPACTO ALTO - INTELIGENCIA ARTIFICIAL
Startup de antifraude para fintechs

Produto SaaS com integracdo viaAPI, foco em fintechs do Nordeste e compliance BACEN.
PARCERIA - IMPACTO MEDIO - CIBERSEGURANGA
Parceria UFC + banco digital

Piloto em ambiente real com dados anonimizados e clausulas claras de LGPD.

ABSTRACT ORIGINAL

Este trabalho propde uma arquitetura de rede neural recorrente sensivel a tempo para detecgdo de padrdes andmal os em
transaces instantaneas, alcancando F1 de 0.93 em base sintética.

MATERIA PARA LEIGOS

Para leigos: Inteligéncia Artificial na mira da fraude do PIX: a UFC propde nova solucédo

O cenario atual

O PIX setornou uma ferramenta essencial para milh8es de brasileiros, permitindo transferéncias de dinheiro de
formainstantanea e a qualquer hora. Essa agilidade, no entanto, também atraiu a atencéo de criminosos, tornando
a deteccfo de fraudes um desafio constante. E preciso identificar operacdes suspeitas rapidamente para proteger
0s usuarios e as instituicdes financeiras.

O que os pesquisadores fizeram

Pesquisadores da UFC — Universidade Federal do Ceard — propuseram uma nova abordagem para combater as
fraudes no PIX. Eles desenvolveram uma arquitetura de inteligéncia artificial baseada em redes neurais
recorrentes (RNNSs). Essas redes sdo especial mente boas para analisar dados que acontecem em sequéncia, como
as transagdes financeiras ao longo do tempo. A ideia é que alA consiga "aprender” os padrdes normais de uso do
PIX e, assim, identificar quando algo foge do comum, indicando uma possivel fraude.
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Como funciona na pratica

A rede neural recorrente criada pel os pesquisadores é "sensivel ao tempo". Isso significa que elando analisa
apenas uma transagdo isolada, mas sim a sequéncia de microtransagdes de um usuario. Ao observar como as
transagOes se sucedem, alA pode perceber comportamentos andmal os. Por exemplo, se um padréo de gastos
muda drasticamente ou se transagdes sdo feitas em uma vel ocidade ou volume incomum, a rede pode sinalizar
isso como uma potencia fraude, agindo como um detector de padrées fora do esperado.

Resultados e evidéncia

Os resultados do estudo séo promissores. A arquitetura proposta a cancou um indice F1 de 0.93. O F1 é uma
medida que mostra o equilibrio entre a capacidade da | A de detectar fraudes corretamente e evitar alarmes falsos
(quando uma transacéo |egitima é confundida com fraude). Um valor de 0.93 € considerado um resultado muito
bom, indicando alta precisio e confiabilidade na deteccdo. E importante notar que esses resultados foram obtidos
utilizando uma base de dados sintética, ou seja, criada artificialmente para simular o comportamento de
transagOes reais.

Implicagdes préticas

Essa pesquisa tem o potencial de fortalecer a segurancado PIX. Ao usar inteligéncia artificial paraidentificar
fraudes de forma mais rapida e precisa, as institui¢des financeiras poderiam proteger melhor seus clientes e
reduzir as perdas causadas por golpes. Isso contribui para um ambiente de transagdes mais seguro e confiavel
paratodos que utilizam o sistema de pagamentos i nstantaneos.

LimitacBes e préximos passos

Uma limitagdo importante do estudo, conforme detalhado no paper, € que os resultados foram obtidos em uma
base de dados sintética. Isso significa que, paravalidar a eficacia da solugdo no mundo real, seria necessério testéa-
lacom dados de transagdes PI X reais. O paper ndo detalha explicitamente 0s proximos passos, mas € comum que
pesquisas como essa busguem aplicar e refinar o modelo em cenarios mais proximos da realidade do mercado
financeiro.

QUEM SAO OS PESQUISADORES

Quem s&o os pesquisadores

Os autores deste trabalho s8o Ana Lima, Jodo Costa e Paulo Farias. Todos estdo vinculados a UFC (Universidade
Federal do Ceard), onde desenvolveram esta pesquisa sobre deteccéo de fraudes no PIX. O paper ndo detalha
suas afiliagdes especificas dentro da universidade, suas trajetérias académicas ou profissionais, nem seus papéis
individuais na conduc&o do estudo.

PALAVRAS-CHAVE
ia - fraude - pix - rnn
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