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Este paper apresenta um framework inovador que utiliza Reinforcement Learning (RL) paraa
manutencdo adaptativa de Graph Neural Networks (GNNSs), visando robustez na detecgéo de
fraudes financeiras. A solucéo aborda o problema critico de 'concept drift' em ambientes de
producdo, onde a performance de GNNs é comprometida. O agente de RL aprende aintervir
de formainteligente, resultando em uma melhoria significativano F1-score (0.9222 médio) em
comparagdo com model os estaticos e estratégias de retreinamento periddicas, oferecendo uma
solugdo promissora para a estabilidade e eficacia de sistemas de deteccdo de fraude.

NUCLEO DA ANALISE
Ideia de startup ou produto

Uma startup poderia desenvolver uma plataforma SaaS chamada ‘A daptive FraudShield Al', que oferece um
motor de deteccdo de fraudes baseado em GNNSs e otimizado por RL. O diferencial seria a capacidade de auto-
adaptacdo continua a novos padrées de fraude, minimizando a necessidade de intervencdo manual e garantindo
alta performance em tempo real, com foco em bancos digitais e fintechs que necessitam de agilidade.

Aplicagdes praticas

A aplicacdo préticamais evidente é em instituicbes financeiras (bancos, operadoras de cartdo de crédito, fintechs)
para deteccdo de fraudes em tempo real e anti-lavagem de dinheiro (AML). Também pode ser adaptado para
detec¢do de anomalias em ciberseguranca, deteccéo de fraude em seguros e qualquer dominio onde GNNs séo
empregadas e o ‘concept drift' representa um desafio significativo para a manutencéo do desempenho.

Potencial de mercado

O mercado global de deteccdo e prevencdo de fraudes financeiras € vasto e estd em constante crescimento,
impulsionado pela digitalizagdo e pela sofisticagdo das ameagas. Solugdes que oferecem maior precisao,
adaptabilidade e automagdo, como a proposta neste paper, tém um potencial de mercado altissimo, pois resolvem
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um ponto de dor critico paraaresiliéncia e lucratividade das institui¢cdes financeiras, reduzindo perdas e custos
operacionais.

FUNDAMENTO CIENTIFICO

Problema abordado

O principal problema abordado € ainstabilidade de desempenho de Graph Neural Networks (GNNs) em
producdo para deteccdo de fraudes financeiras, causada pelo ‘concept drift'. Este fendmeno, onde os padrées de
fraude evoluem, degrada criticamente a eficacia dos model os ao longo do tempo, exigindo intervengdes de
manutencdo complexas e ineficientes.

Metodologia

A metodologia propde um framework que integra um agente de Reinforcement Learning (RL) para gerenciar a
manutencdo adaptativa de uma Relational Graph Convolutional Network (R-GCN). A R-GCN opera sobre um
grafo de conhecimento heterogéneo de transacfes financeiras. O agente de RL monitora continuamente o
desempenho da GNN e aprende uma politica sofisticada para decidir quando e como intervir (e.g., retreinar,
gjustar parametros) para otimizar a performance em ambientes volateis. A validacéo foi realizada com 5-fold
temporal cross-validation.

Principais descobertas

Os principais achados demonstram que o agente de RL alcangou um F1-score médio de 0.9222, com picos de
0.9771, superando significativamente um model o estatico (0.8929), uma estratégia ingénua de retreinamento
periddico (0.9074) e uma baseline competitiva de deteccéo de drift ADWIN (0.8993). Os resultados, validados
por testes de Wilcoxon (p < 0.05), confirmam que o agente de RL pode aprender uma politica de intervencao
inteligente e eficiente para maximizar o desempenho em ambientes financeiros voléteis.

LEITURA PARA GESTAO PUBLICA

Este estudo pode informar politicas publicas em duas frentes: 1) ** Regulamentagdo e Incentivo**: O Banco
Central do Brasil eaCVM poderiam usar esses insights para criar diretrizes ou 'sandboxes' regulatorios que
incentivem a adocdo de A adaptativa para seguranca financeira, promovendo inovagdo responsavel. 2)

** Fjnanciamento a Pesquisa** : Justificar investimentos publicos em P& D paratecnologias de IA que aumentem
aresiliéncia do sistema financeiro nacional contra fraudes e ciberataques, fomentando a colaboracéo
universidade-indistria

PARCERIA UNIVERSIDADE x EMPRESA

Parcerias estratégicas poderiam ser estabel ecidas com grandes bancos brasileiros (e.g., Ital, Bradesco, Banco do
Brasil) ou fintechs (e.g., Nubank, C6 Bank) para projetos piloto e co-desenvolvimento da tecnologia em escala
real. Também ha potencial de parceria com empresas de software financeiro (e.g., FICO, SAS) paraintegracéo da
solucdo em suas plataformas existentes, ou com provedores de infraestrutura de nuvem (e.g., AWS, Google
Cloud) para otimizacéo de escal abilidade e deployment.
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OPORTUNIDADES DERIVADAS

4 direcOes estratégicas identificadas

STARTUP - IMPACTO ALTO - INTELIGENCIA ARTIFICIAL
Adaptive FraudShield Al

Desenvolvimento de uma startup SaaS focada em oferecer um sistema de detecgéo de fraudes financeiras baseado
em GNNs com manutengéo adaptativa por Reinforcement Learning, garantindo alta performance e resiliéncia
contra 'concept drift' para bancos e fintechs.

PRODUTO CORPORATIVO - IMPACTO ALTO - SOFTWARE
Médulo de Deteccédo de Fraude Adaptativa para Plataformas Financeiras

Integracé@o da tecnologia de manutencéo adaptativa de GNNs via RL como um médulo avangado em plataformas
existentes de deteccéo de fraudes de grandes fornecedores de software financeiro, como FICO ou SAS, para
aprimorar a capacidade de adaptacdo e precisio de seus produtos.

PARCERIA - IMPACTO ALTO - CIENCIA DE DADOS
UNIFOR & Banco: Projeto Piloto de Deteccéo de Fraude Adaptativa

Colaboragéo entre a UNIFOR e um grande banco brasileiro (e.g., Ital, Bradesco) para um projeto piloto de
pesquisa e desenvolvimento, aplicando e validando o framework de GNNs com RL em dados reais de transagoes
financeiras, visando aimplementacéo em larga escala.

POLITICA PUBLICA - IMPACTO MEDIO - GOVTECH
Sandbox Regulatério para IA em Seguranca Financeira

Proposta ao Banco Central do Brasil para a criacdo de um 'sandbox' regulatério que permita a experimentacdo e
vaidacdo de solucdes inovadoras de |1A, como a manutengéo adaptativa de model os, para fortalecer a seguranca e
aresiliéncia do sistema financeiro contra fraudes.

ABSTRACT ORIGINAL

Graph Neural Networks (GNNs) are highly effective for financial fraud detection, yet their performance in productionis
critically undermined by concept drift, which often manifests as severe performance instability. This paper proposes a novel
framework for the adaptive maintenance of GNN driven by a Reinforcement Learning (RL) agent designed to navigate this
volatility. Our solution features a Relational Graph Convolutional Network (R-GCN) that operates on a heterogeneous
knowledge graph of financial transactions. An autonomous RL agent monitors the GNN’s performance and learns a
sophisticated policy to decide when and how to intervene. Through a rigorous 5-fold temporal cross-validation, we
demonstrate that our RL agent achieves a mean F1-score of 0.9222, with peaks of 0.9771, significantly outperforming a
static model (0.8929), a naive periodic retraining strategy (0.9074), and a competitive ADWIN drift detection baseline
(0.8993). The results, validated by W coxon signed rank tests (p < 0.05 against all baselines), demonstrate that an RL agent
can learn an intelligent and efficient intervention policy that maximizes performance in volatile environments.

PALAVRAS-CHAVE
Reinforcement learning - Retraining - Graph - Rank (graph theory) - Baseline (sea) - Convolutional neural network -
Wilcoxon signed-rank test
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