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O artigo apresenta um guia metodol 6gico estruturado para sistematizar os testes de
interoperabilidade em ambientes | 0T, abordando desafios de heterogeneidade de dispositivos e
diversidade de protocolos. A abordagem foi validada positivamente através do Modelo de
Aceitacdo de Tecnologia (TAM), experimentos controlados e avaliagdo por especialistas.

NUCLEO DA ANALISE
Ideia de startup ou produto

Desenvolvimento de uma plataforma SaaS (Software as a Service) que transforma o guia académico em uma
ferramentainterativa de gerag&o automatica de planos de teste e checklists de conformidade para engenheiros de
loT.

Aplicagdes praticas

Implementacéo de processos de QA em fabricantes de dispositivos 10T, validacéo de integracdo em projetos de
Industria 4.0, certificag@o de equipamentos para Cidades I nteligentes e padronizagéo de testes em laboratérios de
R&D.

Potencial de mercado

Alto. A explosdo do nimero de dispositivos conectados torna a interoperabilidade um fator critico de sucesso e
reducdo de custos (evitando vendor lock-in), criando demanda por ferramentas e metodologias que padronizem a
validacdo técnica.
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FUNDAMENTO CIENTIFICO

Problema abordado

A complexidade da arquitetura |oT, a diversidade de protocol os de comunicacéo e a heterogeneidade de
dispositivos criam barreiras significativas para a interoperabilidade eficaz e integridade dos dados, dificultando a
integracao de sistemas.

Metodologia

Desenvolvimento de um guia abrangendo 12 topicos (caracteristicas, casos de teste, métricas, etc.) baseado em
revisdo de literatura e observacéo de ambientes reais. A avaliacdo ocorreu em trés etapas: avaliacdo estrutural via
TAM, experimento controlado em aplicacao real e feedback de especialistas.

Principais descobertas

O guia demonstrou alta eficacia no plangjamento e execucéo de testes, sendo capaz de identificar falhas
especificas de interoperabilidade que métodos n&o sistematizados poderiam negligenciar. A aceitacdo pelos
usuarios e especialistas foi positiva, validando sua utilidade pratica.

LEITURA PARA GESTAO PUBLICA

Adocgo do guia como referéncia técnica obrigatoria em editais de licitagdo plblica para projetos de Smart Cities
einfraestrutura conectada no estado do Cearg, garantindo a compatibilidade entre equipamentos de diferentes
fornecedores.

PARCERIA UNIVERSIDADE x EMPRESA

Parceria entre a UFC e empresas de tel ecomunicagdes ou automacao industrial paravalidar e refinar o guiaem
larga escal a, utilizando laboratérios corporativos para testar ecossistemas complexos de 10T.

OPORTUNIDADES DERIVADAS

3 direcdes estratégicas identificadas

PRODUTO CORPORATIVO - IMPACTO MEDIO - SOFTWARE
Framework de Testes para loT Enterprise

Empacotamento do guia em uma solugéo corporativa (software ou consultoria) paraintegradoras de tecnologia
implementarem testes de interoperabilidade padronizados em projetos complexos.

STARTUP - IMPACTO ALTO - INDUSTRIA 4.0
0T Interop Lab

Startup especializada em oferecer servicos de terceirizac8o de testes de interoperabilidade e certificacgo para
pequenos e médios fabricantes de hardware 10T que ndo possuem laboratérios internos.
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POLITICA PUBLICA - IMPACTO ALTO - GOVTECH
Padréo de Interoperabilidade do Ceara

Utilizagdo da metodol ogia como base para regulamentagdes estaduai s que exijam comprovacao técnica de
interoperabilidade para qual quer novo dispositivo 10T adquirido com verba publica.

ABSTRACT ORIGINAL

Technology has significantly transformed human interactions with everyday objects, expanding their communication
capabilities. This broad connectivity to the Internet has given rise to the "Internet of Things (1oT)", extending the boundaries
of the Internet and evolving those objects into smart objects. When interconnected, these smart objects can collect and share
information to provide services effectively. However, the intense data traffic and the diversity of interaction methods among
these objects bring challenges related to interoperability. Interoperability refers to the ability of distinct systemsto
communicate effectively, ensuring data integrity. In this context, interoperability testing assesses the capability of systems
and devices to cooperate efficiently. Regarding the testing challenges faced in 10T, we can highlight (i) the complexity of the
|oT architecture, which involves multiple layers and system components; (ii) the diversity of 10T protocols; and (iii) the
heterogeneity of devices, which poses challenges in testing their compatibility and managing their integration to ensure
effective connectivity. To address these challenges, this paper proposes a guide-based approach designed to systematize |oT
interoperability testing. The guide was developed following a systematic methodology, including literature reviews, data
extraction and analysis, and observationsin real 10T environments. The guide covers 12 topics, such as the definition and
correlation of 0T characteristics, subcharacteristics, abstract test cases, measures, cost-benefit analysis, and tool
suggestions. The guide evaluation was conducted in three stages: (1) a structural evaluation using the Technology
Acceptance Model (TAM); (2) a controlled experiment applying the guide to test the interoperability of a real 10T
application; and (3) an evaluation of the guide with domain experts. The results of the three eval uations were positive,
indicating that the guide is effective in test planning, execution, and identifying 10T-specific failures.

MATERIA PARA LEIGOS

Para leigos: Um guia para garantir que aparelhos inteligentes se entendam

O cenario atual

A tecnologia transformou a maneira como interagimos com objetos do dia a dia, ampliando suas capacidades de
comunicagdo. Essa conectividade generalizada a Internet deu origem & " Internet das Coisas' (10T),
transformando objetos comuns em objetos inteligentes. Quando interconectados, esses dispositivos inteligentes
coletam e compartilham informac8es para fornecer servicos de forma eficaz. No entanto, o intenso trafego de
dados e a diversidade de métodos de interacdo trazem desafios de interoperabilidade, que é a capacidade de
sistemas distintos se comunicarem de forma eficaz, garantindo a integridade dos dados.

O que os pesquisadores fizeram

Pararesolver os desafios de testar essa comunicagdo entre dispositivos, pesquisadores propuseram uma
abordagem baseada em um guia para sistematizar os testes de interoperabilidade em 10T. O guiafoi desenvolvido
seguindo uma metodol ogia sistematica que incluiu revisdo de literatura, extracdo e andlise de dados e
observagdes em ambientes reais de |oT. O trabalho foi realizado por autores da Universidade Federal do Ceara
(UFC).

Como funciona na pratica

O guia criado abrange 12 topicos destinados a organizar o processo de teste. Esses topicos incluem a definicdo e
correlacdo de caracteristicas e subcaracteristicas da loT, casos de teste abstratos, medidas, andlise de custo-
beneficio e sugestbes de ferramentas. O objetivo é avaliar a capacidade de sistemas e dispositivos diferentes
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cooperarem com eficiéncia, apesar da heterogeneidade dos equipamentos e da diversidade de protocol os.

Resultados e evidéncia

A avaliagdo do guiafoi conduzida em trés etapas. A primeirafoi umaavaliacéo estrutural utilizando o Modelo de
Aceitacdo de Tecnologia (TAM). A segunda etapa consistiu em um experimento controlado aplicando o guia
paratestar ainteroperabilidade de um aplicativo real de loT. A terceira envolveu uma avaliagdo do guia com
especialistas do dominio. Os resultados das trés avaliaces foram positivos, indicando que o guia é eficaz no
planejamento e execucdo de testes, bem como naidentificacéo de falhas especificas do 10T.

ImplicacGes praticas

A utilizag8o do guia ajuda a enderecar problemas complexos como a arquitetura de multiplas camadas do 10T ea
variedade de protocolos. Na prética, aferramenta auxilia gestores e desenvolvedores a gerenciar aintegracdo de
dispositivos heterogéneos, garantindo que a conectividade seja efetiva e que os testes de compatibilidade sejam
realizados de forma padronizada.

LimitacOes e préximos passos

O paper ndo detal ha limitacOes especificas da abordagem proposta além dos desafios gerais de complexidade
arquitetural e diversidade de dispositivos que o guia busca mitigar. O estudo também néo indica explicitamente
quais Serdo 0s proximos passos para o aprimoramento da pesguisa ou expansao do guia no futuro.

QUEM SAO OS PESQUISADORES

Quem sé&o os pesquisadores

Os autores do estudo sdo Karina Castel o Branco, Va ériaLelli, LaviniaMatoso Freitas, Liana Carvalho e Paulo
Rodrigues. Eles estéo vinculados a Universidade Federal do Ceara (UFC). O paper ndo detalha a formagéo
académica especifica, trajetéria profissional ou papéisindividuais de cada autor na conducdo da pesquisa além da
autoria coletivado trabalho.

PALAVRAS-CHAVE
Interoperability - Internet of Things - Compatibility (geochemistry) - Semantic interoperability - The Internet - Test
(biology)
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